Risicoanalyse integriteit W&Z.
Inleiding

Ter voorkoming van integriteitsschendingen in de Vlaamse administratie werd in de omzendbrief van 6 juli 2006 bepaald dat de entiteiten van de Vlaamse administratie gelast worden om de kwetsbare functies te identificeren, hiervoor een specifiek (integriteit)beleid op maat op te zetten en dit beleid ook op te nemen in haar uitgeschreven en gedocumenteerd systeem van interne controle.
De hier bedoelde 'kwetsbare functies' zijn functies die zeer expliciet tegen integriteitsschendingen moeten worden beschermd omdat ze rechtstreeks de burger voordelen toekennen of kunnen ontnemen, zoals bijvoorbeeld (niet-exhaustieve opsomming):

· functies die een rol spelen bij de gunning en uitvoering van overheidsopdrachten;

· functies die betrokken zijn bij constructies van publiek- private samenwerking;

· functies die betrokken zijn bij de toekenning van subsidies, toelagen, premies of vergunningen van eender welke aard;

· functies die als opdracht hebben om controle uit te oefenen op de uitvoering van bepalingen die bij decreet of besluit aan derden zijn opgelegd.

Ter uitvoering van de omzendbrief van 6 juli 2006 werd in het ondernemingsplan 2012 onder de operationele organisatiedoelstellingen 4.5 “Het voeren van een geïntegreerd en doeltreffend integriteitsbeleid” bepaald dat in 2012 binnen W&Z: 

· De integriteitrisico’s op functieniveau worden geïdentificeerd;
· De in 2007, aan de hand van de SAINT-analyse, gedetecteerde integriteitrisico’s op procesniveau worden geactualiseerd.

Voor het identificeren van de integriteitrisico’s op functieniveau en het actualiseren van de integriteitrisico’s op procesniveau, zal gebruik worden gemaakt van volgende reeds binnen W&Z beschikbare instrumenten en methodieken: 

· Handleiding voor het identificeren van kwetsbare functies;

· Handreiking integriteitsbeleid van IAVA;
· Risicoanalyse W&Z uit 2011;

· SAINT analyse uit 2007;

· Systeem van organisatiebeheersing W&Z. 

Identificatie van integriteitrisico’s op functieniveau en actualisatie van integriteitrisico’s op procesniveau.
Voor het identificeren van integriteitrisico’s op functieniveau en het actualiseren van de integriteitrisico’s op procesniveau zal binnen W&Z een risicoanalyse integriteit worden uitgevoerd. 

Deze risicoanalyse integriteit is gebaseerd op het stappenplan uit de “Handleiding voor het identificeren van kwetsbare functies”. Deze handleiding geeft in 8 stappen weer hoe de integriteitrisico’s op functieniveau en procesniveau geïdentificeerd kunnen worden. 
Het stappenplan werd aangepast aan de noden van W&Z en aangevuld met extra know-how betreffende risicoanalyses die reeds binnen W&Z aanwezig is. 

Het aangepaste stappenplan is hieronder opgenomen. 

Stap 0: Samenstellen projectteam.

Verantwoordelijke uitvoeren risicoanalyse: 
· consulent procesanalyse
Projectteam: 
1. XXXXX
2. YYYYY

3. …
De meeste leden van het projectteam hebben geparticipeerd in de globale risicoanalyse W&Z die werd uitgevoerd in 2011. Bijgevolg heeft het projectteam reeds kennis van de methodiek van risicoanalyses.  

De opvolging van het verloop van de risicoanalyse gebeurt door de stuurgroep integriteit welke bestaat uit: de algemeen directeur, het afdelingshoofd managementondersteuning, de directieadviseur en de consulent procesanalyse. 

Stap 1: Verzamelen van achtergrondinformatie.

Een eerste stap voor het projectteam is het opzoeken van de nodige achtergrondinformatie. Hier zijn volgende inzichten van belang:

· kennis van de visie, missie en strategie van de organisatie of entiteit; 

· kennis van de strategische, tactische en operationele doelstellingen die hieruit volgen; 

· kennis van de processen die zich afspelen in de organisatie.

Deze informatie is terug te vinden in:

· de beheersovereenkomst en het ondernemingsplan;
· de IKZ-procedures;

· de functiebeschrijvingen. 
De leden van het projectteam bezitten reeds de nodige kennis/inzichten. 

Stap 2: Bepalen van kernprocessen en ondersteunende processen.

De kern- en ondersteunende processen werden reeds bepaald in het kader van de risicoanalyse W&Z 2011. Hierbij werden de kernprocessen en ondersteunende processen schematisch voorgesteld. 
Ter aanvulling van het overzicht met de bedrijfsprocessen werd tevens per bedrijfsproces alle IKZ-procedures opgelijst. 

Stap 3: Identificatie van functies en processen met een hoog integriteitsrisico.

Identificatie van risico’s

Op basis van het overzicht van de bedrijfsprocessen analyseert het projectteam vanuit een integriteitinvalshoek alle bedrijfsprocessen door volgende vragen te stellen:
1. Welke kwetsbare situaties/activiteiten doen er zich voor in deze processen?

· Kwetsbare situaties/activiteiten zijn als volgt onder te verdelen:

· Contacten met derden

· Belangenvermenging

· Contact met belangrijke informatie of geld
· Gebruik van middelen

· Ongewenste omgangsvormen

· Monopolieposities

2. Welke kwetsbare werkgebieden zijn er in de organisatie/entiteit? 

· Deze werkgebieden zijn te herkennen aan het feit dat de medewerkers die erin werken met zaken omgaan die van waarde zijn voor anderen. Hierin zijn negen werkgebieden terug te vinden:

· Verlenen (bijvoorbeeld toelatingen, vergunningen en adviezen)

· Uitkeren 
· Uitbesteden (bijvoorbeeld het aanbesteden van een bouwwerk)

· Innen (bijvoorbeeld het innen van retributies)

· Handhaven

· Beroepen beoordelen

· Betalen (bijvoorbeeld het uitbetalen van verschuldigde geldbedragen)

· Inspectie

· Dossierbehandeling op vlak van klachten, administratief toezicht…
Het is van belang de samenhang tussen de “kwetsbare activiteiten” en “kwetsbare werkgebieden” vast te stellen. Hiervoor wordt gebruik gemaakt van de kwetsbaarheidmatrix in bijlage 1. Het uiteindelijk doel van deze matrix is om per kwetsbaarheid (=per cel) een opsomming te geven van de concrete risico’s. 

Bijvoorbeeld: 

	Kwetsbare activiteit/
Kwetsbaar werkgebied
	Verlenen
	Uitkeren

	Contact met derden
	Concreet risico 1: Omkoping
	 

	Belangenvermenging
	 
	Concreet risico 2: Uitbetalen aan eigen familie


Ter inspiratie van mogelijke risico’s kunnen de leden van het projectteam gebruik maken van de geïdentificeerde risico’s uit de globale risicoanalyse W&Z 2011 en de SAINT-analyse uit 2007. Uiteraard dient men er rekening met te houden dat nu enkel naar integriteitrisico’s wordt gezocht. 
Bij het invullen van de risicomatrix dienen de leden van het projectteam rekening te houden met volgende aandachtpunten: 

· De risicoanalyse integriteit wil grote kwetsbaarheden, risico’s en verleidingen detecteren. Meer concreet integriteitrisico’s die de geloofwaardigheid en betrouwbaarheid van W&Z kunnen aantasten; 
· Het is de bedoeling dat de leden van het projectteam deze kwetsbaarheden, risico’s en verleidingen aangeven op basis van hun parate kennis.

· Het overzicht met de bedrijfsprocessen, het overzicht van de IKZ-procedures en de kwetsbaarheidmatrix zijn louter hulpmiddelen om de risico’s op een gestructureerde manier te detecteren.

Kwantificering van risico’s

Vervolgens worden de gedetecteerde risico’s uit de risicomatrix gekwantificeerd. Hiervoor wordt gebruik gemaakt van de Delphi methode welke tevens gebruikt werd bij de globale risicoanalyse W&Z in 2011. Concreet wordt voor elk risico uit de matrix een inschatting gemaakt van volgende zaken: 

1) Wat is de kans dat zich hier een inbreuk voordoet? 
2) Welke impact heeft deze inbreuk? 
Hier is niet enkel de financiële impact van belang, maar ook de imagoschade. 
Bij het kwantificeren van de risico’s dienen de leden van het projectteam rekening te houden met volgend aandachtpunt: 
1) Bij het detecteren van de risico’s houden we steeds rekening met de reeds bestaande beheersmaatregelen. 

Voor het kwantificeren van de risico’s dienen de leden van het projectteam gebruik te maken van het sjabloon risico kwantificering. (zie Bijlage 2) 
Stap 4: Bepalen van specifieke processtappen en handelingen met een hoog integriteitrisico. 
In stap 3 werden de integriteitrisico’s op een hoog niveau gedetecteerd en gekwantificeerd. Op basis van de kwantificering door de leden van het projectteam stelt de projectverantwoordelijke een risicofoto op van alle gedetecteerde risico’s. (Zie Bijlage 3)
In stap 4 is het de bedoeling om de hoogst scorende risico’s meer in detail te bekijken en te analyseren. Hierbij worden de 10 hoogst scorende integriteitrisico’s uit de risicofoto behandeld. De leden van het projectteam worden ingedeeld in verschillende groepen en elke groep wordt gevraagd om voor aan aantal risico’s een risico-actieplan op te stellen.
Stap 5: Analyseren van bestaande beheerstechnieken.
Stap 6: Bepalen van de gewenste beheersmaatregelen.

Stap 7: Prioriteren van uit te voeren beheersmaatregelen. 

De stafdienst organisatiebeheersing heeft aan de hand van de “Handreiking integriteitsbeleid” van IAVA reeds alle bestaande beheersmaatregelen op het vlak van integriteit opgenomen in het systeem van organisatiebeheersing. 

De projectverantwoordelijke van de risicoanalyse en de stafmedewerker organisatiebeheersing gaan na in welke mate de voorgestelde acties ter remediëring van de 10 High Risks uit de risicoanalyse integriteit geïmplementeerd kunnen worden in het systeem van organisatiebeheersing. 
Hierbij maken de projectverantwoordelijk en de stafmedewerker een afweging tussen de kosten en de baten van de voorgestelde acties. Afhankelijk van de resultaten van deze kosten/batenafweging worden de prioritaire acties aangeduid. 
Stap 8: Opmaak van een actieplan.

De projectverantwoordelijke en de stafmedewerker organisatiebeheersing stellen op basis van voorgaande stappen een “actieplan integriteit” op.

Dit actieplan wordt ter goedkeuring voorgelegd aan het Managementcomité van W&Z. 

Om een gestructureerde opvolging van de geplande acties te verzekeren worden deze opgenomen in het geaggregeerd actieplan. 
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	Stap 0: Samenstellen projectteam.

Stap 1: Verzamelen van achtergrondinformatie.

Stap 2: Bepalen van kernprocessen en ondersteunende processen.
	

	Stap 3: Identificatie van functies en processen met een hoog integriteitrisico.
	

	Stap 4: Bepalen van specifieke processtappen en handelingen met een hoog integriteitrisico. 
	

	Stap 5: Analyseren van bestaande beheerstechnieken.

Stap 6: Bepalen van de gewenste beheersmaatregelen.

Stap 7: Prioriteren van uit te voeren beheersmaatregelen. 
	

	Stap 8: Opmaak van een actieplan.
	


Roeland Van Royen

consulent procesanalyse

Januari 2012

Bijlagen:

· Bijlage 1 Sjabloon kwetsbaarheidmatrix

· Bijlage 2 Sjabloon risico kwantificering

· Bijlage 3 Sjabloon risicofoto

� Dit wil zeggen dat het residuele risico kwantificeren. 


Elk risico kan opgesplitst worden in zowel het inherent als het residueel risico.


Het inherent risico is het risico dat onlosmakelijk verbonden is aan het proces. Daarbij is nog geen rekening gehouden met getroffen beheersmaatregelen. 


Het residueel risico is het risico na rekening gehouden te hebben met de getroffen beheersmaatregelen.
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